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Le groupe d’experts cybersécurité du G7
conduit un exercice de coordination
transfrontiere dans le secteur financier

Le groupe d’experts cybersécurité du G7 (G7 Cyber Expert Group) a achevé un exercice de
coordination transfrontiere le 17 avril 2024. Les autorités du G7 effectuent régulierement des
exercices pour s’assurer d’étre en mesure de coordonner et de communiquer efficacement leur

réponse en cas de cyberincident généralisé affectant le systéme financier.

L’objectif principal de I'exercice était de renforcer la capacité des autorités financiéres du G7 a
communiquer et a coordonner efficacement leurs réponses respectives afin de faciliter la gestion de
crise en cas de cyberincident transfrontiere important affectant le secteur financier. L’exercice se
basait sur de précédentes simulations et des ateliers, axés sur la réponse aux cyberincidents, la

gestion de la reprise des activités et la communication en situation de crise.

Afin d’optimiser la coordination entre autorités financiéres du G7, I'exercice a simulé une cyberattaque
de grande envergure visant des infrastructures de marché et des entités financieres dans toutes les
juridictions du G7. L’exercice a réuni 23 autorités financieres, dont des ministéres des finances, des
bangues centrales, des autorités de surveillance bancaire et des autorités de marché, ainsi que des
acteurs du secteur privé.

En conduisant de tels exercices, le groupe d’experts cybersécurité du G7 vise a renforcer la résilience
du secteur financier et a limiter les perturbations dans I'ensemble des juridictions du G7. Cet exercice
permet aux autorités financiéres du G7 de continuer a intégrer les nombreuses lignes d’effort

nécessaires pour répondre efficacement a un incident.

Dans un monde interconnecté et en constante évolution, la coordination transfrontiere, la préparation

a la réponse aux incidents et I'échange d’informations restent des priorités du G7. Le groupe d’experts
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cybersécurité du G7 collabore en permanence sur la cybersécurité et se tient prét a répondre aux
cybermenaces qui peésent sur le systéme financier.

Pour toute demande d’informations, les médias peuvent s’adresser a Esther Tejedor au :
+49 172 5171280 ou & Francois Peyratout, au: +49 172 8632119.

A propos du groupe d’experts cybersécurité du G7

e Le groupe d’experts cybersécurité du G7 coordonne la politique et la stratégie en matiére de cybersécurité dans les
juridictions du G7. Le groupe d’experts cybersécurité du G7 cherche a améliorer la cyber-résilience du secteur financier via
la préparation, un consensus sur la nature des menaces et une approche commune de I'atténuation des risques. A cette fin,
il a publié plusieurs séries d’éléments fondamentaux, par exemple les éléments fondamentaux du G7 pour la résilience aux

rancongiciels dans le secteur financier et les_éléments fondamentaux du G7 pour la gestion des risques Cyber liés a des
tiers dans le secteur financier. Plus d’'informations sur le groupe d’experts cybersécurité du G7 et ses publications sont
disponibles a cette adresse.
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